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1 ОБЛАСТЬ ПРИМЕНЕНИЯ 

1.1 Настоящая Инструкция устанавливает основные права и обязанности 

ответственного за эксплуатацию средств криптографической защиты информации 

(далее – СКЗИ), в информационных системах персональных данных ФГБОУ ВО 

ОмГМУ Минздрава России (далее – Организация, ИСПДн). 

1.2 Требования настоящей Инструкции обязательны для ответственного за 

ответственного за эксплуатацию средств криптографической защиты информации 

(далее – СКЗИ) ФГБОУ ВО ОмГМУ Минздрава России. 

 

2 НОРМАТИВНЫЕ ССЫЛКИ 

В настоящей Инструкции использованы ссылки на следующие документы: 

 Федеральный закон от 27 июля 2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»; 

 Федеральный закона от 27 июля 2006 № 152-ФЗ «О персональных 

данных». 

 

3 ОБЩИЕ ПОЛОЖЕНИЯ 

3.1 Ответственный за эксплуатацию СКЗИ назначается распоряжением 

Ректором ФГБОУ ВО ОмГМУ Минздрава России из числа работников ФГБОУ 

ВО ОмГМУ Минздрава России (далее – Организация). 

3.2 Ответственный за эксплуатацию СКЗИ получает указания 

непосредственно от Ректора ФГБОУ ВО ОмГМУ Минздрава России, первого 

проректора ФГБОУ ВО ОмГМУ Минздрава России и подотчетно им. 

 

4 ОБЯЗАННОСТИ ОТВЕТСТВЕННОГО ЗА ЭКСПЛУАТАЦИИ СКЗИ 

4.1 Вести поэкземплярный учет используемых криптосредств, 

эксплуатационной и технической документации к ним в соответствующем 

журнале. 
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4.2 Вести учет лиц, допущенных к работе с криптосредствами, 

предназначенными для обеспечения безопасности информации в ИСПДн в 

соответствующем журнале. 

4.3 Организовывать установку и ввод в эксплуатацию криптосредств в 

соответствии с эксплуатационной и технической документацией к этим 

средствам. 

4.4 Осуществлять контроль за соблюдением условий использования 

криптосредств, установленных в эксплуатационной и технической документации 

на СКЗИ. 

4.5 Не разглашать информацию, к которой он допущен, в том числе сведения 

о криптосредствах, ключевых документах к ним и других мерах защиты. 

4.6 Соблюдать требования к обеспечению безопасности информации в 

ИСПДн, требования к обеспечению безопасности криптосредств и ключевых 

документов к ним. 

4.7 Сообщать о ставших ему известными попытках посторонних лиц 

получить сведения об используемых криптосредствах или ключевых документах 

к ним Организации или иному уполномоченному лицу. 

4.8 Немедленно уведомлять  Руководителя Организации или иное 

уполномоченное лицо о фактах утраты или недостачи криптосредств, ключевых 

документов к ним, ключей от помещений, хранилищ, личных печатей и о других 

фактах, которые могут привести к разглашению информации ограниченного 

доступа. 

4.9 Сдать криптосредства, эксплуатационную и техническую документацию 

к ним, ключевые документы при увольнении или отстранении от исполнения 

обязанностей, связанных с использованием криптосредств. 

4.10 Осуществлять ведение журнала поэкземплярного учёта средств 

криптографической защиты информации, эксплуатационной и технической 

документации к ним, ключевых документов и журнала учёта хранилищ с 
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ключевыми документами, а также ведение личных карточек (лицевых счетов) на 

каждого пользователя криптосредств. 

 

5 ПРАВА ОТВЕТСТВЕННОГО ЗА ЭКСПЛУАТАЦИЮ СКЗИ 

5.1 Инициировать разбирательство и составление заключений по фактам 

нарушения условий использования криптосредств, которые могут привести к 

нарушению безопасности информации или другим нарушениям, приводящим к 

снижению уровня защищенности ИСПДн. 

5.2 Инициировать разработку и принятие мер по предотвращению 

возможных опасных последствий подобных нарушений. 

 

6 ОТВЕТСТВЕННОСТЬ 

6.1 Ответственный за эксплуатацию СКЗИ несет материальную, 

дисциплинарную, административную и уголовную ответственность: 

 за неисполнение либо ненадлежащее исполнение должностных 

обязанностей; 

 за нарушение законодательства, распоряжений министра цифрового 

развития и связи Омской области, действующих нормативных документов по 

защите информации; 

 за превышение должностных полномочий и злоупотребление ими; 

 за разглашение информации, к которой он допущен в рамках выполнения 

своих функциональных обязанностей, посторонним лицам. 
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ПРИЛОЖЕНИЕ А 

 

Лист ознакомления 

с Инструкцией ответственного за эксплуатацию средств криптографической 

защиты информации в информационных системах персональных данных     
 

№ 

п/п 
ФИО Должность 

Дата 

ознакомления 
Подпись 

1.      

2.      

3.      

4.      

5.      

6.      

7.      

8.      

9.      

10.      

11.      

12.      

13.      

14.      

15.      

16.      

17.      

  



 

 

  

И-28-2024 

Инструкция ответственного за эксплуатацию средств криптографической защиты 

информации в информационных системах персональных данных 

 

 

Версия 1.0 Страница 8 из 8 

ЛИСТ СОГЛАСОВАНИЯ 

СОГЛАСОВАНО 

Первый проректор 

 
 

_____________ И.Г. Штейнборм 

«____» _______________ 2024 г. 

СОГЛАСОВАНО 

Начальник юридического отдела 

 
 

_______________ О.В. Глевская 

«____» _______________ 2024 г. 

 

СОГЛАСОВАНО 

Начальник ОА и ИТ 

 

 
 

_______________ С.Ю. Иванов 

«____» _______________ 2024 г. 

 

СОГЛАСОВАНО 

Заместитель начальника управления 

организации и контроля качества  

образования 
 

_______________ С.В. Плоткина 

«____» _______________ 2024 г. 

 

 


