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1 ОБЛАСТЬ ПРИМЕНЕНИЯ 

1.1 Настоящее Положение определяет требования к защите персональных 

данных при их обработке в информационных системах персональных 

данных (далее - информационные системы) и уровни защищенности таких 

данных.  

1.2 Требования настоящего Положения обязательны для пользователей 

(далее – Пользователи) и администраторов (далее – Администраторы) 

информационных систем персональных данных ФГБОУ ВО ОмГМУ Минздрава 

России. 

 

2 НОРМАТИВНЫЕ ССЫЛКИ 

В настоящем Положении использованы ссылки на следующие документы: 

 Федеральный закон от 27 июля 2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»; 

 Федеральный закона от 27 июля 2006 № 152-ФЗ «О персональных 

данных». 

 

3 ОБЩИЕ ПОЛОЖЕНИЯ 

3.1 В информационных системах персональных ФГБОУ ВО ОмГМУ 

Минздрава России (далее – Организации, ИС) осуществляется защита периметра 

(физических и (или) логических границ) при их взаимодействии с иными 

информационными системами и информационно-телекоммуникационными 

сетями, предусматривающая:  

- управление (контроль) входящими в ИС и исходящими из ИС 

информационными потоками на физической и (или) логической границе ИС;  

- обеспечение взаимодействия ИС с иными информационными системами и 

сетями только через сетевые интерфейсы, которые обеспечивают управление 
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(контроль) информационными потоками с использованием средств защиты 

информации (управляемые (контролируемые) сетевые интерфейсы), 

установленных на физическом и (или) логическом периметре ИС 

(маршрутизаторов, межсетевых экранов, коммутаторов, прокси-серверов, шлюзов 

безопасности, средств построения виртуальных частных сетей и иных средств 

защиты информации).  

3.2 Количество точек доступа в ИС определяется администратором 

информационной безопасности с учетом функций ИС, при этом количество точек 

должно быть минимальным и должен обеспечиваться постоянный и всесторонний 

контроль входящих и исходящих информационных потоков.  

 

4 ЗАЩИТА ИНФОРМАЦИИ ОТ РАСКРЫТИЯ, МОДИФИКАЦИИ И 

НАВЯЗЫВАНИЯ ПРИ ЕЕ ПЕРЕДАЧЕ (ПОДГОТОВКЕ К ПЕРЕДАЧЕ) ПО 

КАНАЛАМ СВЯЗИ, ИМЕЮЩИМ ВЫХОД ЗА ПРЕДЕЛЫ 

КОНТРОЛИРУЕМОЙ ЗОНЫ 

4.1 Защита информации от раскрытия, модификации и навязывания при ее 

передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы 

контролируемой зоны в ИС обеспечивается путем защиты каналов связи от 

несанкционированного физического доступа (подключения) к ним и применения 

в соответствии с законодательством Российской Федерации средств 

криптографической защиты информации или иными методами.  
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